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O IBGP disponibiliza Curso GRATUITO com
objetivo de despertar a cultura de seguranca da
informacao nos orgdos publicos, apresentando os
principais riscos e ameagas inerentes ao ambiente e
tecnologias de nuvem computacional.

Dentro de abordagem pratica este curso apresenta um
conjunto de boas praticas para desenvolvimento de um
Programa de Seguranca de Informacdo envolvendo os

principais controles de seguranca aplicados aos ativos
armazendos na nuvem do 6rgao.

O Encontros IBGP On-line convida Gestores, Técnicos e
Auditores das areas de Tecnologia da Informagao dos
orgaos publicos brasileiros para, GRATUITAMENTE,
debaterem sobre boas praticas e acdes que contribuam
para entrega de servicos publicos com seguranga,
integridade e disponibilidade.

Organizacao IBG P
“ Crenitse

29 de marco a 1 de abril

Evento On-line via plataforma
IBGP On-line e plataforma de
conferéncia da AWS

Contatos

B 613037 7600
&) www.ibgp.net.br | eventos@ibgp.net.br
@ facebook.com/ibgpoficial
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PROGRAMACAQC

SEGURANCA DA INFORMACAO EM NUVEM

Conceitos | - IBGP - Dia 29/03
08h25 as 08h30 | Abertura do Evento

08h30 as 09h50 | Mddulo 1 - Descrevendo o Sistema de Gerenciamento de Seguranca da
Informacao (SGSI - ISO 27001, Decretos 9.637 e 10.222)
Palestrante: Professor Eduardo Ferreira — IBGP
e Ameacas a seguranca da informacdo
e Comprometimento da alta gestdo (PET e Estratégia Digital)
e Normas (Politica Corporativa de Seguranca da Informacdo — PCSI)
e Controles de seguranca (1SO 27002, CIS e NIST)

09h50 as 10h00 | Intervalo de 10 minutos

10h00 as 11h00 | Boas Praticas de Seguranca da Informacao - AWS
Palestrante: Bruno Silveira — Solutions Architecture Manager — AWS

11h00 as 11h10 | Intervalo de 10 minutos

11h10 as 12h30 | Médulo 2 - Adocao de Nuvem Computacional e impactos no SGSI
Palestrante: Professor Eduardo Ferreira — IBGP
e Visdo da infraestrutura expandida de Tl (on-premises + nuvem + trabalho remoto)
e Papeis e responsabilidades na seguranca em nuvem (Provedor X Broker X Cliente)

Conceitos Il - IBGP - Dia 30/03

08h30 as 09h30 | Mddulo 3 - Contratacao de Nuvem Computacional - Visdo Seguranca
Palestrante: Professor Eduardo Ferreira — IBGP

e Requisitos do provedor (INO5, CSA, ISO 27000 e SOC)

e Requisitos do broker

e Requisitos do responsavel pelo servigo de segurangca em nuvem

09h30 as 09h40 | Intervalo de 10 minutos

09h40 as 10h50 | Médulo 4 - Operacao de Nuvem Computacional - Visao Seguranca
Palestrante: Professor Eduardo Ferreira — IBGP

e Responsabilidades do cliente e terceirizacdo de operagOes de seguranga

e Servigo técnico especializado dos provedores

e Controles de seguranca para nuvem (CIS, NIST, OWASP, INO5 e I1SO 27017)

10h50 as 11h00 | Intervalo de 10 minutos

11h00 as 12h30 | Painel - Incidentes e vulnerabilidades em ambientes de nuvem computacional
Moderador: Professor Eduardo Ferreira - IBGP

Governo: Timotheo Barbosa Borges — Auditor Federal de Finangas e Controle - CGU
Mercado: Bruno Silveira — Solutions Architecture Manager — AWS

12h30 as 12h35 | Avaliacao da Parte Teodrica

PROGRAMACAD SUJEITA A ALTERACOES SEM PREVID AVISO
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Boas Praticas | - AWS - Dia 31/03

08h30 as 09h30

Palestra - Modelo de responsabilidade compartilhada e pilares de seguranca
Palestrante: Allyson Oliveira — Arquiteto de Solucbes para Governo— AWS

e Entenda as suas responsabilidades e da AWS quando estiver executando as suas cargas
de trabalho na nuvem e conhega os pilares de seguranca adotados pela AWS.

09h30 as 09h40

Intervalo de 10 minutos

09h40 as 10h40

Palestra - Boas praticas na “pratica”
Palestrante: Allyson Oliveira — Arquiteto de Solucées para Governo— AWS

e Conheca um roteiro na vida real de como aplicar as boas praticas usando os servicos

da AWS.
10h40 as 10h50 | Intervalo de 10 minutos
10h50 as 11h50 | Palestra - Controles de seguranca em uma arquitetura hibrida

Palestrante: Emesto “Tito" dos Santos — Arquiteto de Solucdes para Parceiros de Consultoria - AWS
e Conheca mais afundo os servicos de seguranca da AWS que podem lhe auxiliar na
protecdo das aplicagdes na nuvem e até no seu préprio data center.

11h503as 12h30 | Palestra - Demo
Palestrante: Ernesto "Tito” dos Santos — Arquiteto de Solucdes para Parceiros de Consultoria - AWS
Boas Praticas Il - AWS - Dia 01/04
(*) Sera necessario o uso de Computadores
08h30 as 09h00 | Palestra - Gerenciando conformidade com o AWS Config

Palestrante: Allyson Oliveira — Arquiteto de Solu¢bes para Governo— AWS

09h00 as 09h10 | Intervalo de 10 minutos
09h10 as 09h40 | Palestra - Deteccao de ameacas e resposta a incidentes na AWS
e Palestrante: Ernesto "Tito" dos Santos — Arquiteto de Solugdes para Parceiros de Consultoria -
AWS
09h40 as 09h50 | Intervalo de 10 minutos

09h50 as 11h05

Atividade Pratica - Praticando conformidade com AWS Config e AWS SecurityHub
e Palestrante: Allyson Oliveira — Arquiteto de Solucbes para Governo— AWS

11h05 as 11h10

Intervalo de 5 minutos

11h10 as 12h25

Atividade Pratica - Deteccao de ameacas e resposta a incidentes com Amazon
GuardDuty
Palestrante: Ernesto “Tito" dos Santos — Arquiteto de Solucdes para Parceiros de Consultoria - AWS

12h25 as 12h30

Encerramento
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