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Bacharel em Ciéncia da Computacéo pela Universidade de Brasilia. P6s-graduado
em Seguranca da Informacdo (UPIS) e em Governanca de Tecnologia da
Informacéo e Comunicagéo no Setor Publico (Universidade de Brasilia). Certificado
em inglés avancado (CAE) pela University of Cambridge (Inglaterra). Foi Agente de
Policia Federal, na area de Tecnologia da Informacdo e Repressdo aos Crimes
Cibernéticos. Foi instrutor em diversos treinamentos da Policia Federal no Brasil e
no Exterior. E Auditor Federal de Controle Externo do TCU, especialidade
Tecnologia da Informacado, desde 2010. Certificacbes profissionais: CompTIA
Secure Infrastructure Expert - CSIE; CompTIA Security; Analytics Expert - CSAE;
CompTIA Network Security Professional - CNSP; CompTIA Network Vulnerability
Assessment Professional - CNVP; CompTIA Security Analytics Professional - CSAP;
CompTIA CASP+; elLearnSecurity Professional Penetration Tester (eCPPTV2);
eLearnSecurity Web Application Penetration Tester (e€WPT); eLearnSecurity Junior
Penetration Tester (eJPT); CompTIA PenTest+; CompTIA CySA+ (Cybersecurity
Analyst); CompTIA Security+; CompTIA Linux+; LPIC-1 Linux; SUSE Linux
Administrator; Qualys Certified Specialist in Vulnerability Management; Microsoft
Certified Azure Fundamentals.

Apresentacgao:

As aplicacdes web sdo a principal forma de interacdo que as organizac¢des publicas disponibilizam, tanto
para seu publico interno quanto externo. Informacfes estratégicas e vitais estdo contidas nesses
sistemas, fazendo com que sua seguranca seja motivo de grande preocupacdo por parte dos seus
gestores. Quaisquer ataques a esses sistemas podem afetar diretamente a imagem organizacional e,
em muitos casos, ter consequéncias financeiras, politicas e juridicas devastadoras.

Muitas dessas aplicacfes estdo expostas a Internet, tornando-as acessiveis tanto a usuarios legitimos
como a atacantes dos mais diversos paises, culturas e conhecimento em Cyberseguranca.

Proteger adequadamente as aplicacbes web governamentais ja ndo € mais uma opcdo: € uma
necessidade prioritaria dentro da estratégia de seguranca do Estado.

Este treinamento tem o objetivo de apresentar as melhores praticas em desenvolvimento de Aplicac6es
Web, demonstrando um extenso arcabouco conceitual e melhores praticas de mercado, baseados na
documentacdo da OWASP (Open Web Application Security Project), abordando, como diferencial, todas
as vulnerabilidades contidas no OWASP Top 10 (2017) e suas técnicas de exploragcdo, com
demonstracdes praticas, com base na experiéncia do instrutor em seguranca ofensiva e defensiva de
aplicacdes web.
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Programa:
1. Aplicacdes Web
1.1 Conceitos basicos
1.2 Infraestrutura de seguranca
1.3 Vulnerabilidades e riscos
2. Segurancga no ciclo de vida do desenvolvimento de aplicagdes
2.1 Conceitos basicos
2.2 Melhores préticas
2.3 Guias de teste de aplicacfes
2.4 Padrdes de verificacao de seguranca de aplicacdes
2.5 Modelos de maturidade de software
3. Vulnerabilidades e riscos
3.1 Controles proativos
3.2 Vulnerabilidades em aplicacdes moveis
3.3 Riscos de privacidade
3.4 Vulnerabilidades em APIs
3.5 Vulnerabilidades em dispositivos IoT (“Internet das coisas”)
4. Vulnerabilidades comuns em Aplicacbes Web — OWASP Top 10
4.1 Conceitos e objetivos
4.2 Processo de elaboracéo e célculo dos riscos
4.3 Praticas de mitigacdo de vulnerabilidades com laboratérios e materiais complementares
4.4 Debates sobre a¢des aplicaveis em 6rgéos publicos

Pablico-alvo: técnicos envolvidos no processo de desenvolvimento de software, na gestdo da
infraestrutura das aplicacGes e na area de seguranca da informacéo de organizacdes publicas.

Beneficios para os Participantes: ao final do curso, os participantes devem ser capazes de referenciar
0s guias de desenvolvimento seguro, aprimorar seus ciclos de vida de desenvolvimento de software,
entender e mitigar as principais vulnerabilidades de seguranca em aplicacdes web sob uma visao pratica
de riscos.

Ao término do curso o participante recebera certificado emitido pelo Instituto Brasileiro de Governanca
Puablica (IBGP).

Carga Horaria: 16 horas
Solicite uma Proposta para Cursos In Company.
Para mais informacgdes, acesse:

Sequranca em Aplicacdes Web aplicada ao Setor Publico
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