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Apresentacao

Tendo em vista 0 aumento de ameagas cibernéticas, conforme demonstrado por recentes incidentes de seguranca
em oOrgaos e empresas do setor publico brasileiro, torna-se necessaria a criagdo de Programas de Seguranca
Cibernética, com vistas a implantar sistemas adequados de protecao.

Com essa finalidade, o Conselho Nacional de Justica (CNJ) instituiu a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ — Resolucdo CNJ 396/2021), que traz diretrizes para que 6rgaos do
Poder Judiciario implantem seus Programas Internos de Seguranca da Informacé&o.

A Estratégia traz recomendacfes para: avaliar a situacdo dos 6rgaos (assessment interno); realizar analise de
risco e validacdo de objetivos a serem alcancados; implantar mecanismos de protecdo cibernética; validar a
implantacdo do sistema de gestdo de seguranca; atender a determinacdes do controle interno e externo;
estabelecer bases normativas internas; estruturar equipes e responsabilidades; promover a mudanca cultural;
desenvolver processo de comunicac¢ao de incidentes de seguran¢a da informacgéao e criar a governanga necessaria
para manter todas as atividades citadas.

A complexidade dessa estratégia faz com que muitos 6rgdos enfrentem dificuldades na sua concepcao,
implantacdo e acompanhamento; tornando demorada a tomada de decisdo e a execucdo de acles para
enfrentamento de ameacas. Tal demora torna organizacdes vulneraveis a ocorréncia de incidentes e as sujeitam
a sancdes previstas na legislacéo e por 6rgaos de controle.

O curso tem por objetivo apresentar o passo-a-passo para a implantacao da Estratégia de Seguranga Cibernética,
conforme previsto na Resolucdo CNJ 396/2021, com abordagem pratica e visdo dos requisitos essenciais para o
programa, bem como capacitar gestores a desenhar, implantar e acompanhar o Programa de Seguranca
Cibernética do 6rgdo, em conformidade com a Resolucgdo, indicando praticas, técnicas e ferramentas a serem
utilizadas.
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Programa:

1. Principais Riscos e Vulnerabilidades
a. Classes de ataques cibernéticos e Vulnerabilidades dos sistemas de informacgéo

2. Resolugédo CNJ 396/2021 — Comparacao com padrdes internacionais e normas internas de
orgdaos brasileiros
a. Estrutura da resolugcédo: PSEC-PJ, ENSEC-PJ e PCESC-PJ e Comparacdo com padrfes internacionais: 1ISO
27000, OWASP, NIST e CIS
b. Normas Poder Executivo: PNSIC, PNSI, E-Ciber, ENSIC, PLANSIC e GSI INs 01, 03 e 05

3. Avaliagéo interna (assessment) da seguranca da informacéo no 6rgéo
a. Avaliacdo de sistemas de informac&o on-premises
b. Impactos da adocdo de nuvem publica, de servico laaS, PaaS e SaaS e do trabalho remoto
c. Modelo CIS V8 para assessment interno (andlise dos 18 controles)

4. Analise dos riscos para priorizacao de acoes
a. Andlise de risco em Tl, entendendo probabilidade e impacto, e sele¢do de controles baseada em risco
b. CIS Risk Assessment Method - RAM

5. Estruturacdo do Programa de Seguranca Cibernética
a. Sistema de Gestdo da Seguranca da Informacéo e Programa de Seguranca da Informagéo
b. Politica Corporativa de Seguranc¢a da Informacéo e Treinamento, Estrutura Organizacional, Auditoria e Orgamento

6. Equipe, estrutura interna e governanca para suporte a seguranca
a. Comité de Governanca de Seguranca da Informacao e Encarregado pelo tratamento de dados (LGPD)
b. Gestor de seguranca da informacédo e Gestor de conformidade
c. Gestor de riscos de Seguranca da Informagédo e Gestor de riscos de Continuidade de Negécios
d. Equipes de Tratamento de Incidentes

7. Impactos no planejamento institucional, na cultura e em treinamentos
a. Compromisso alta gestao, PET, Plano de Gestéo, Estratégia Digital e PDTI
b. Mudanca cultural e treinamentos especializados

8. Politica de Seguranca Cibernética
a. Escopo, Conceitos, Principios, Diretrizes, Competéncias, Penalidades e Atualizacéo
b. Normativos requeridos pelas ISO 27002 — 5, pelas IN 01 e IN 05 — GSI e na Portaria CNJ 162/2021

9. Acompanhamento da execucdo do Programa e questdes de auditoria
a. Gestao agil do plano e engajamento de equipes e Questdes de auditoria com base no CIS

10.Portaria CNJ 162/2021 - Resposta a incidentes: Prevencdo, Gerenciamento, Investigacao e

ETIR

a. Protocolo de Prevencgédo de Incidentes Cibernéticos, Protocolo de Gerenciamento de Crises Cibernéticas e
Protocolo de Investigacao para llicitos Cibernéticos no ambito do Poder Judiciario

Pablico-alvo: gestores e técnicos de orgaos do Poder Judiciario, nos niveis estratégico e tatico.
Gestores e equipes das areas de Auditoria Interna, Gestédo de Riscos e Compliance.

Beneficios para os Participantes: o treinamento capacita o participante a avaliar, planejar, implantar e
acompanhar a execug¢ao de um programa interno de seguranca cibernética.
Ao término do curso o participante recebera certificado emitido pelo Instituto Brasileiro de Governanca
Puablica (IBGP).
Carga Horaria: 20 horas
Solicite uma Proposta para Cursos In Company
Para mais informacgdes, acesse:

Curso Seguranca Cibernética com base na Resolucdo CNJ 396/2021
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